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Шкільний світ



Додаток А

Нестандартний урок з інформатики


Тема: Книга і комп’ютер в інформаційному суспільстві: за і проти.

Мета:
навчальна: узагальнення та систематизація знань про інформаційну культуру, інформаційну компетентність, інформаційно-комунікаційні технології; розгляд друкованих та електронних видань для пошуку й обробки інформації, їхньої ролі в інформаційному суспільстві та пізнавальній діяльності.
розвиваюча: розвивати навички грамотно вести дискусію.
виховна: залучення до нових форм роботи і виховування вміння орієнтуватись у нестандартних ситуаціях; формувати науковий світогляд, формувати соціальні й комунікативні компетенції.
Обладнання та наочність: комп'ютери, плакати з висловлюваннями видатних людей, картки-завдання для практичної роботи.
Тип уроку: урок узагальнення й систематизація знань.

Форма уроку: урок-дискусія.
Структура уроку

I. Організаційний етап.

II. Мотивація. Оголошення теми, мети уроку.

III. Дискусія з використанням опорних знань, умінь, навичок
IV. Застосування набутих знань
V. Підсумки уроку. Рефлексія.

Хід уроку

І. Організаційний етап.

(Клас розділяється на триі частини: Команда книголюбів, Команда комп’ютерників та експертів із соціологічних опитувань)

ІІ. Мотивація. Оголошення теми, мети уроку.

Вступне слово вчителя. Творчий та інтелектуальний потенціал людини, навички і вміння роботи з інформацією, інформаційну культуру особистості потрібно формувати з дитинства. Щоб бути освіченою, сучасною людиною, необхідно багато читати, вміти шукати потрібну інформацію за допомогою Інтернету тощо. Тому сьогодні ми з вами проведемо урок-дискусію, урок-дебати, під час якого обговорюватимемо роль книги, бібліотеки і комп'ютера в інформаційному суспільстві.

Вам пощастило жити у час небувалого злету науково-технічного прогресу, у Століття інформації. Зараз ми з вами подискутуємо про те, що є найважливішим у процесі отримання й обробки інформації. Для цього сформуємо дві команди. Одна захищатиме позиції книголюбів, інша — позиції комп'ютерників. Двоє консультантів допомагатимуть розв'язувати складні інформаційні питання. На зустріч запрошені гості: викладачі української мови та літератури, зарубіжної літератури, а також шкільний бібліотекар.
ІІІ. Дискусія з використанням опорних знань, умінь, навичок
Запитання до учнів
1. Що ми розуміємо під словом «інформація»?
(Інформація — це нові знання, які отримує споживач (суб'єкт) у результаті сприйняття і переробки певних відомостей.)

2. Чи завжди інформація є корисною, актуальною, оригінальною? Наведіть приклади.

(Учні висловлюють свої думки.)
3. Які джерела інформації ви знаєте?

(Книга, періодичні видання, телебачення і радіо, люди, електронні ресурси, Інтернет.)

4. Що означає поняття «повідомлення»?

(З повідомлень складається інформація, повідомлення — це частина знань.)

Учитель. Ми оточені інформацією завжди і всюди. Складно уявити стан людини, яка не має доступу до того чи іншого джерела інформації.
Запитання до учнів.

Наведіть приклади отримання і передавання інформації.
Очікувані відповіді. Читання книжок, прослуховування радіопередач, перегляд телепередач, спілкування людей між собою. Запитання, відповіді, прохання, посмішки, рухи — усе це передає інформацію.
Учитель. Необхідність висловлювати і передавати інформацію привела до появи мови, писемності, мистецтва; сприяла започаткуванню книгодрукування, телебачення, появи і розвитку обчислювальної техніки. Технічний прогрес приніс нові засоби комунікації, тобто засоби спілкування, а разом з ними — нові цінності. Першим проривом у цьому напряму стала книга, потім — періодичні друковані видання, пізніше — телеграф, радіо, телебачення і, нарешті, Інтернет.
На початку XXI століття книга і комп'ютер є найавторитетнішими джерелами інформації. Саме про них ми сьогодні поговоримо і спробує​мо довести свою думку опонентові.
Запитання до команди книголюбів

1. Згадайте, коли з'явилася перша книга. А перша друкована книга? Хто був першим вітчизняним книгодрукарем? (IV—III тис. до н. е. Початок наборного друку в Європі відносять до 40-х років XV ст. і пов'язують з ім'ям бюргера Йоганна Гуттенберга (1399-1468). Іван Федоров (1510-1583) — засновник книгодрукування у Росії та Україні.)
2. Чим книга прислужилася людству? (У книгах відображена історія людства, досвід, думки, почуття тощо.)
3. Згадайте, як любили і поважали книгу наші предки. Які приказки і прислів'я ви знаєте? Можна звернутися по допомогу до консультантів. (Народна мудрість каже: «Книга вчить, як на світі жити», «Книга — джерело життя», «З книгою жити — з добром дружити», «Книга мала, та серцю люба», «Книги — ключ до знань», «Золото добувають із землі, а знання — із книжок», «З ручаїв — ріки, з книжок — знання», «Хліб наснажує тіло, книга — розум».)

4. А як про книгу говорили відомі люди? (Висловлювання видатних людей: «Люди припиняють мислити, коли припиняють читати» (Д. Дідро), «Книги— діти розуму» (Джонатан Свіфт), «Книжки — кораблі думки, що мандрують хвилями часу» (Френсіс Бекон), «Завдання книг — полегшити, прискорити пізнання життя, а не замінити його» (Я. Корчак), «Без пристрасті до книги людині недоступні культура сучасного світу, інтелектуальне та емоційне вдосконалення» (В. Сухомлинський), «Дім, у якому немає книг, подібний до тіла, позбутого душі» (Цицерон), «...Дивною і ненатуральною здається людина, яка існує без книги» (Т. Г. Шевченко), «Читайте! Нехай у вашому житті не буде жодного дня, коли б ви не прочитали хоча б сторінки з нової книги» (К. Паустовський).)
Запитання до присутніх.

Яку роль відіграє книга у житті кожного з вас?,
(Учні і присутні висловлюють свої думки.)

Учитель. Упродовж тривалого часу книга була єдиним і основним джерелом інформації. Сьогодні світ заполонили комп'ютери. З комп'ютером «на ти» вже навіть маленькі діти. Комп'ютер — наш помічник у багатьох справах: навчає, контролює знання, розважає.
Запитання до команди комп'ютерників

1. А чи знаєте ви, з чого починалася обчислювальна техніка? Що означає слово «абак»? (Від грец. abacion— дошка, поділена на смуги, по який пересувалися камінці для арифметичних розрахунків; щось на зразок рахівниці. Саме від цього примітивного приладу для розрахунків бере початок історія обчислювальної техніки, історія комп'ютера.)

2. Назвіть видатних вітчизняних вчених, які зробили вагомий внесок у розвиток комп'ютерної техніки. (В. М. Глушков, С. О. Лебедєв, К. Л. Ющенко.)
3. Коли комп'ютери стали невід'ємною частиною нашого життя? (Комп'ютери почали активно заповнювати наше життя після Другої світової війни. До 1960 р. в усьому світі використовувалося не більше ніж 7 тис. комп'ютерів. У1993 р. настав історичний злам, коли вперше обсяг виробництва персональних комп'ютерів перевищив обсяг виробництва легкових автомобілів, досягши 35,4 млн. одиниць.)
4. Де застосовуються комп'ютери? (В установах, банках, школах, лікарнях, у побуті тощо. Сучасний комп'ютер пише музику і вірші, рисує, грає у шахи, розмовляє. Він вміє робити майже все, що й людина.)

5. Поясніть висловлювання: інформаційний вибух, інформаційна революція, інформаційна цивілізація. (Сьогодні світ переживає процес бурхливої інформатизації, стрімко зростає кількість інформації. Фантастично розвивається електронно-обчислювальна техніка, що робить інформацію доступною практично кожному. Вчені говорять про інформаційний вибух, інформаційну революцію, інформаційну цивілізацію, зростання об'єму інформації.)
Запитання до всієї аудиторії
1. Як змінилася книга у наш час?
2. Що означає поняття електронна книга?
3. Чи можна замовити книги через Інтернет?
Очікувані відповіді. Ви, мабуть, знаєте про існування електронних книг. У Франції створено книгу, зовні схожу на традиційну. Під обгорткою розміщений екран розміром 21x16 см. Електронну книгу можна покласти до сумки чи рюкзака. Вона працює на батарейках протягом 5 год. Це одночасно і книга, і бібліотека, і віртуальна книгарня. її пам'ять зберігає близько ЗО книг по 500 сторінок кожна. Використовуючи мобільний телефон чи телефонну розетку, ви під'єднуєтеся до Інтернету, можете гуляти віртуальним магазином, вибирати і замовляти книги. Достатньо провести по екрану пальцем, щоб вибрати книгу чи газету, збільшити розмір літер, знайти значення незрозумілого слова у словнику.
4. Що таке жива книга?
Очікувані відповіді. Останнє досягнення комп'ютерних технологій — «жива» книга (Living Boоk). За допомогою комп'ютера можна не лише читати текст і переглядати картинки, а й чути голоси персонажів, «оживляти» ілюстрації, грати у цікаві ігри. Навіть є такі електронні книжки-ігри, які дають можливість не тільки ознайомитися з авторським варіантом твору, а й самому впливати на хід сюжету.
5. Як ви вважаєте, у майбутньому друкована книга залишиться чи її замінить комп'ютер?
Очікувані відповіді. Звичайно, залишиться. Адже для більшості людей книга є невід'ємною складовою особистого життя, способом самовираження і спілкування.

Вважаю, настане час, коли друкована книга буде раритетом, значно дорожчою за комп'ютер.
(Юні науковці демонструють власні електронні підручники, створені для навчальних цілей.)
6. Як можна пояснити вислів: «Сміття на вході, сміття на виході» (англ. Garbage In, Garbage Out, скорочено GIGO)?

Очікувані відповіді. Це один із поширених висловів, що використовуються в інформатиці. Мається на увазі, що комп'ютери без вагань оброблятимуть будь-які беззмістовні дані та видаватимуть так само беззмістовні результати.
7. Як можна пояснити вислів: «Людина може помилятися, а для нелюдських «ляпів» потрібен комп'ютер?»
(Учні і присутні висловлюють свої думки.)
8. Як можна пояснити вислів: «Людство ділиться на дві частини: ті, що мають доступ до Інтернету, і ті, що не мають майбутнього» (Б. Гейтс)?
(Учні і присутні висловлюють свої думки.)
Експерти проводять соціологічне опитування
— Книга чи комп'ютер? Ви надаєте перевагу...
— Чи можна бути освіченою людиною, якщо не працюєш із комп'ютером?
— Чи можна бути сучасною людиною, якщо не
— З якого джерела — книги чи комп'ютера — ви одержуєте основну інформацію і знання?
Результати опитування фіксуються на дошці.
Учитель. Згадаймо давньогрецький міф про лабіринт. Виявляється, що книжковий світ, а тим паче світ комп'ютерний, віртуальний, і є тим самим лабіринтом, де на молодого і недосвідченого користувача чатує небезпека, справжній жахливий «Мінотавр». Головна проблема сьогодні — це проблема вибору. Як відрізнити потрібну інформацію від непотрібної, глибоку від поверхневої, корисну від беззмістовної та шкідливої?

Досить часто знання художньої літератури обмежені гортанням детективів; з телевізійних програм люди вибирають для перегляду лише бойовики, а комп'ютер використовують для сумнівних ігор.
«Кібернетика подібна тому, що за часів середньовіччя вважали «чорною магією», — вона може дати все, що забажаєте, але не може підказати, що необхідно просити» (Норберт Вінер).
Уміння вибирати книгу чи знаходити інформацію за допомогою комп'ютера — це справжнє мистецтво. Як оволодіти ним? На мою думку, саме уроки інформатики та відвідування бібліотек навчать вас цього мистецтва, покажуть вам шлях до знань, духовності.
Запитання до команди книголюбів
1. Що означає слово «бібліотека?» (Книгозбірня.)

2. Чи можна у сучасній бібліотеці знайти електронні посібники? (Сучасна бібліотека збирає не тільки твори друку, а також аудіо, і відеокасети, компакт-диски, комп'ютерні програми, бази даних. До послуг читачів — різноманітна аудіо- і відеотехніка, комп'ютери, розмножувальна техніка. Комп'ютерні тех​нології використовуються для комплектування бібліотек, створення довідкового апарату, обслуговування читачів.)
3. Чи є бібліотека складовою сучасних інформаційних систем? («Якщо стара бібліотека була джерелом, до якого йшли всі, хто прагнув знань, то новітня — це водопровід, який розносить життєдайну вологу по будинках». (Мельвіль Дьюі)
Тому сучасну бібліотеку почали називати віртуальною бібліотекою, інформотекою, медіатекою. Замість слова читач з'явився термін користувач бібліотеки.)
4. Чи потрібна бібліотека у майбутньому?

5. Чи можна знайти в Інтернеті інформацію, збережену людством у друкованих виданнях? (Бібліотека завжди була й надалі збережеться як інтелектуальний та інформаційний центр; бібліотека стане популярним місцем спілкування людей. Знання ще не роблять людину щасливою і мудрою, не рятують від самоти. Людині потрібна людина. Бібліотека — це той храм, де завжди народжується і зберігається духовність. Пам'ятаймо, що у давнину бібліотеку називали будинком життя, притулком мудрості, аптекою для душі. «Бібліотеки — це скарбниці всіх багатств людського духу» (Г. Лейбніц).)
Учитель. Сьогодні ми з вами обговорили лише деякі питання теми «Книга і комп'ютер», теми невичерпної і складної.
Поки що ці два джерела інформації мирно співіснують, доповнюють одне одного, але що буде далі — покаже час.

Експерти проводять соціологічне опитування
— Чи є ви читачами бібліотеки? Якої?
— Чи є ви користувачами Інтернету?
Результати опитування фіксуються на дошці.
Це цікаво знати
Цікаве про книгу
· Учені підрахували, що у 1600 р. вийшло у світ усього 6 078 видань. Протягом наступного століття їх кількість подвоїлася, ще століття потому зросла на 40 % (1800 р. — 18 646). Вже у XIX ст. кількість друкованих книг і брошур збільшилася майже вдесятеро (1900 р. — 158 888). У XX ст. об'єми друкованої продукції стрімко зростають; упродовж першої половини століття виробництво книг збільшилося на 70 % .
· Кількість книг, яку може прочитати людина за життя, не перевищує 6-8 тис, якщо читати щоденно по 50 сторінок.
· Найбільшою у світі книгою вважається «Суперкнига», видана у Денвері, штат Колорадо, США у 1976-го року. її розміри— 2,74x3,07 м, вага — 252,6 кг. Книга містить 300 сторінок.

· У Московському політехнічному музеї зберігається унікальна книга поезій Т. Г. Шевченка, її створив український умілець Микола Сядристий. Книга містить 12 сторінок, кожна площею 0,6 мм2. Вона зшита павутинкою, обкладинка зроблена з пелюстки безсмертника. Тексти можна прочитати під мікроскопом.
· Один компакт-диск (різновид оптичного диска) вміщує 250 тис. сторінок тексту. На компакт-дисках площею близько 4 м2 можна помістити тексти усіх книжок світу.
· Нині пристрій розміром з ніготь людської руки може зберігати інформацію, яка за обсягом дорівнює 100 книгам по 500 сторінок кожна.
Цікаве про комп'ютер
· Здатність людини засвоювати інформацію складає в середньому 25 біт/с, або близько одного слова на секунду. Швидкість роботи сучасних комп'ютерів сягає сотень мільйонів біт на секунду.
· Одна з перших електронних обчислювальних машин ЕНІАК була створена у 1946 році. її довжина була понад 30 м, вага — 30 т. Обслуговувала її інженерно-технічна команда. Наприкінці XX ст. створюються комп'ютери, які можна розмістити на долоні. До того ж вони дуже прості в експлуатації.

· Нині найрозумніший комп'ютер у світі називається «Симулятор Землі». Його створили японські спеціалісти з м. Йокогама. Він складається з 640 суперкомп'ютерів і займає площу чотирьох тенісних кортів. Лідер у списку 500 найшвидших комп'ютерів нашої планети виконує 35 млрд. операцій на секунду. З його допомогою моделюють процеси, які відбуваються на Землі, зокрема передбачають природні катастрофи.
· У загальному об'ємі продажу програмного забезпечення в Японії ігрові програми становлять найбільшу частку — 30 %. Друге місце посідають навчальні програми (20 %). Далі — службові програми (17 %), ділові (13 %) — наукові (10 %).
· За підсумками осені 2009 року Інтернет-аудиторія в Україні склала 8 млн 250 тис. унікаль​них користувачів, що на 1 млн. 613 тис. більше за аналогічний показник осені-2008. Про це свідчать результати дослідження, проведеного компанією GfK Ukraine на замовлення Української асоціації Інтернет-реклами (УАІР).
· Найбільша динаміка приросту аудиторії спостерігається у містах з населенням 50-100 тис. мешканців — ріст за рік складає 14 %. Також у 2009 році Інтернетом почали користуватися набагато активніше — денне охоплення склало 31 % жителів України у містах з населенням від 50 тис. (у тому числі міста-мільйонники) проти 18 % у 2008 році. Кількість користувачів Інтернету в Україні щомісяця збільшується на 200 тис. і становить близько 6,5 млн. чоловік.

· Інтернет — це оперативність, можливість оновлення інформації в онлайн-режимі, технології рисh-каналів, біжних рядків. Інформація тут оновлюється кожні 5-15 хвилин, що неможливо для жодних інших засобів масової інформації.
· Сьогодні у високорозвинених країнах можна купувати-продавати будь-що за допомогою електронних засобів, не виходячи з домівки. Стало реальністю навчання в електронних класах; охорона здоров'я з комп'ютерною діагностикою та хірургією з дистанційним керуванням; транспорт та зв'язок із миттєвим замовленням квитків тощо.

· В Японії увійшли в моду домашні кішки-комп'ютери. Вони можуть муркотіти будь-які мелодії відповідно до настрою господаря, робити масаж і лікувати. Кішка-комп'ютер сама поставить діагноз, замовить необхідні ліки, складе лікувальну дієту.

· Наймолодший мільярдер у світі — Білл Гейтс, засновник фірми з виробництва програмного забезпечення Microsoft, — навчився програмувати у 13 років.
ІV. Застосування набутих знань
Практична робота
Виконання вправи у текстовому процесорі
На швидкість наберіть запропонований текст і відформатуйте його. Файл збережіть у своїй папці.
Тлумачний словник
Біт (друга пол. XX ст.) — одиниця кількості інформації у двійковій системі числення. Віртуальна реальність — відтворення зорових, слухових і тактильних відчуттів за допомогою комп'ютеризованого аудіовізуального обладнання.

ЕОМ (абревіатура) — електронна обчислювальна машина.

Інтелект — розум, здатність людини думати, мислити.
Інтернет — Всесвітня інформаційна комп'ютерна мережа.
Інформаційна технологія — використання обчислювальної техніки і систем зв'язку для створення, збирання, передавання, зберігання, обробки інформації.
Інформація (лат.) — відомості про якісь події, чиюсь діяльність; повідомлення про щось.
Інформаційна цивілізація — якісно нова суспільно-політична формація, що приходить на зміну матеріальній (техногенній) цивілізації і забезпечує прогресивне освоєння процесів інформатизації.
Комп'ютер (друга пол. XX ст.) — електронна обчислювальна машина.
Медіатека — (media — засоби масової інформації; theka — зібрання) — зібрання засобів масової інформації на традиційних і нетрадиційних носіях.

Виконання вправи у середовищі табличного процесора
Спираючись на дані соціологічного опитування, побудуйте таблицю і діаграми.
Зробіть висновки про використання тієї чи іншої діаграми для більш якісного відтворення результатів опитування.
V. Підбиття підсумків уроку
V. Підсумки уроку. Рефлексія.
1. Про що ви дізналися на сьогоднішньому уроці?

2. Що вам сподобалося на уроці?

3. Про що ви ще хотіли б дізнатися з даної теми?

Учитель. Дякую за урок. Щасти вам на шляху оволодіння знаннями.
Додаток Б
Позакласні заходи з інформатики

Тема: Безпека в Інтернеті.
Мета: ознайомлення з правилами безпечної роботи в Інтернеті і небезпекою, яка може виникнути під час роботи у мережі.
Обладнання на наочність: плакати «Небезпека в Інтернеті» та «Правила безпечної роботи в Інтернеті».
Форма проведення уроку: прес-конференція.
Плакати

Небезпека в Інтернеті

· Підмінювання адреси.
· Віруси та хробаки.
· Спам.
· Хакери.
· Шпигунські програми.
· Особи, які хочуть отримати вашу персональну інформацію.
Правила безпечної роботи в Інтернеті.

· Встановлюйте антивірусні програми.
· Відвідуйте перевірені та безпечні сайти.
· Встановлюйте антиспамове програмне забезпечення.
· Не надавайте інформації більше, ніж потрібно.
· Не зустрічайтеся з особами, з якими познайомилися в Інтернеті.
Програма заходу

I. Вступне слово вчителя.
II. Запитання і відповіді
III. Досьє на віруси

IV. Сценка «Мережні небезпеки»
V. Заключне слово вчителя
Хід заходу
(Учні 10 – 11 класів організовують групу спеціалістів в галузі інформаційних технологій, котрі будуть відповідати на питання. Учні 9 класу досьє на Віруса, Хробака, Троянського коня та Спам. Також вони готують сценку. Інші учні, не задіяні в основній групі, готують запитання під керівництвом вчителя і будуть ставити їх в процесі заходу)

І. Вступне слово вчителя. Інтернет — найпотужніша глобальна мережа, яка об'єднує комп'ютери, розташовані в усьому світі. Сьогодні більшість людей світу не уявляють свого життя без використання Інтернету, а кількість користувачів Всесвітньої мережі стрімко зростає. Вже найближчого часу буде складно знайти родину, установу, організацію, для яких використання Інтернету не стало нормою повсякденного життя, як електричне живлення, літак, телевізор, мобільний телефон тощо. За допомогою Інтернету можна навчатися, відшукувати дані про людей, події, товари, послуги; читати та замовляти потрібні книжки, відео, музику, фото; листуватися із друзями та колегами; брати участь у відеоконференціях; купувати різні товари, розміщувати рекламу та чимало іншого. Можливості та послуги Інтернету постійно розширюються. Кожен з вас постійно користується Інтернетом для своїх потреб за допомогою комп'ютера або мобільного телефону. А отже, наша розмова для вас актуальна.
В усьому світі кожен другий вівторок лютого відзначають День безпечного Інтернету. Проводять роз'яснення серед молоді та дітей щодо безпечного користування глобальною мережею.
В США почали війну з кібертерористами. Відбулося засідання в ситуаційній кімнаті, створеній ще в 1962 році президентом США Джоном Кеннеді. Вирішували питання протистояння нападникам. За легендою на Інтернет напали кіберзлочинці. На великому моніторі імітують транслювання новин, у яких повідомляють про початок війни, людей охоплює паніка. Терміново треба приймати рішення та виконувати їх. І спеціалісти в США приходять до висновку, що країна не готова до такої війни. Відповіді на запитання «що робити?» немає. У разі війни керівництво дає команди, які виконують певні люди. А в цій ситуації потрібно відключитися на деякий час від мережі. Але чи виконають команду фірми, підприємства, цілі галузі?
На сервері Google нещодавно було зламано тисячі поштових скриньок. Злочинці, які це зробили, знаходяться у різних країнах. Як їх знайти? покарати?
Наразі в США створили кібервійська, підпорядковані військово-морським силам. Але чіткого плану дій немає. Як бачимо, все надто серйозно, щоб відмахнутися від цієї проблеми.
ІІ. Запитання і відповіді
Сьогодні тут присутні спеціалісти в галузі інформаційних технологій, які готові поділитися з вами своїми знаннями, допомогти вам у роботі з Інтернетом, відповісти на ваші запитання.
1. Запитання із залу
Як захистити комп'ютер від атак зловмисників? Хто намагається проникнути до мого комп'ютера?
Відповідь спеціаліста галузі інформаційних технологій
Кожен користувач Інтернету повинен знати, що таке основні джерела небезпеки, що йому загрожують. Це насамперед діяльність хакерів, а також віруси та спам.
Хакери
Спочатку слово «хакер» було сленговою назвою комп'ютерного ентузіаста. Однак із часом воно набуло негативного значення, й тепер так називають людину, яка без дозволу входить до чужої комп'ютерної системи з наміром викрасти або зруйнувати дані. Більшість таких хакерів воліють, щоб їх називали кракерами — від англійського слова «crack», тобто злам.
Існує багато способів, за допомогою яких хакери проникають до чужих систем. Найбільш поширеними є такі:

· Троянські коні. Це шкідливі програми, які розповсюджуються шляхом обману. Так, вам може надійти електронною поштою лист, де буде сказано, що додана програма виконує якусь корисну функцію. Якщо ви запустите її на виконання, ваш комп'ютер буде заражений. Троянські коні відкривають хакерам доступ до системи, можуть спричинити руйнування даних та виконання інших програм.

· Перезавантаження сайту або мережі. Генеруючи багато запитів довільного змісту до сайту або мережі, хакер збільшує їхнє робоче навантаження, внаслідок чого цей сайт або мережа не можуть функціонувати.
· Підмінювання адрес. Хакер підмінює адреси сайтів у такий спосіб, що коли користувач вводить у браузері адресу якогось сайту, його спрямовують до зовсім іншого сайту. Іноді на такому альтернативному сайті міститься негативна інформація про власника того сайту, який збирався відвідати користувач.
· Аналіз пакетів. За допомогою спеціальної програми хакер читає певну інформацію, що міститься у пакетах, які поширюють мережею. Загалом програми-аналізатори пакетів призначені для контролю за мережею, проте їх також використовують хакери для несанкціонованого збирання інформації.
· Соціотехніка. Цей термін використовують для позначення шахрайських дій, спрямованих на отримання інформації, яка дає змогу увійти до певної системи та отримати дані, що в ній знаходяться. Соціотехніка зазвичай є грою хакера на довірі людини. Для цього використовують сфальсифіковані сайти та фіктивні електронні повідомлення від імені реальних компаній із проханням надати особисту інформацію.
· Підмінювання веб-сторінки. Хакер дістається сайту та змінює на ньому певну веб-сторінку, після чого на ній відображується інша інформація.

Віруси та хробаки
Існують програми, що мандрують Інтернетом та, потрапивши на комп'ютер чи до локальної мережі, завдають тієї чи іншої шкоди. Особливо небезпечними є два види таких програм — віруси та хробаки.
· Віруси. Програмам дали назву біологічних організмів, бо вони досить малі, розповсюджуються, роблячи копії з самих себе, та не можуть існувати без носія. Такий вірус потрапляє до комп'ютерної системи, власник якої про це й гадки не має. До того ж іноді вірус упродовж певного часу жодним чином себе не викриває, і лише після настання певної дати чи події активізується та завдає шкоди комп'ютерній системі.
· Хробаки. Хробак схожий на вірус тим, що розмножується, роблячи власні копії, але на відміну від останнього не потребує носія й існує сам по собі. Часто хробаки передаються електронною поштою. Хоча спершу хробаки не були шкідливими, нинішні їхні різновиди спричиняють значні перенавантаження мереж і можуть руйнувати файли. Найбільш нищівний з усіх хробаків на ім'я ILOVEYOU завдав збитків на 7 млрд. доларів.
Хакери створюють вірусоподібні програми, бажаючи продемонструвати свою владу над інформаційними системами. Навіть найменш шкідливі з них можуть призвести до великих неприємностей, а завдані ними збитки іноді оцінюють у мільйони доларів. Так, вірус Melissa, перший із тих, що атакували системи електронної пошти, з моменту своєї появи в 1991 році заподіяв збитків на 80 млн. доларів. Нині з'являються тисячі вірусів. Якщо 1990-го року їх було приблизно 200-500, то у 2000 році — вже 50 000.
Спам
Спамом називають небажану електронну пошту, тобто пошту, що надходить без вашої згоди. Майже нічого не коштує розіслати такі повідомлення мільйонам людей по всьому світу, і жодні хакери тут не потрібні. А от боротися зі спамом дуже складно: навіть корпорації, спроможні щорічно витрачати мільйони доларів на антивірусне програмне забезпечення, не здатні зупинити потік рекламних та інших небажаних повідомлень, які призводять до перенавантаження мережних каналів, зайвих витрат дискового простору. І хоча повністю припинити надходження спаму досить важко, існують методи, що дозволяють істотно зменшити його обсяг.

Люди отримують спам із різних причин. Проте часто вони самі стають винуватцями того, що їхня електронна адреса потрапляє до спамерів. Щоб такого не сталося з вами, треба знати, як відбувається полювання за адресами. Зазвичай спамери використовують спеціальні програми-павуки, які обстежують веб і відшукують всі адреси електронної пошти, що там з'являються. Тому пам'ятайте: щойно ви вкажете десь адресу своєї електронної пошти, чекайте надходження спаму. Далі наведено перелік типових дій, які можуть призвести до того, що ваша адреса стане надбанням спамерів:
· запис до гостьової книги на якомусь із сайтів із зазначенням своєї електронної адреси;
· підписка на безкоштовне отримання електронною поштою прайс-листів, новин та іншої подібної інформації;
· відповідь на спам, що надійшов на вашу адресу (цим ви підтверджуєте, що адреса дійсно комусь належить);
· публікування свого імені та електронної адреси в онлайновому довіднику типу «жовтих сторінок»;
· надання згоди на участь у групі новин;
· реєстрація свого доменного імені, яка вимагає надання персональної інформації;
· заповнення онлайнових форм;
· участь у чаті.
2. Запитання із залу

Хто за мною спостерігає?
Відповідь спеціаліста галузі інформаційних технологій
Крім програм, за допомогою яких певні люди намагаються увійти до вашої системи, існують також засоби, що застосовують для спостереження за вами. Це насамперед програмне забезпечення, яке зазвичай називають adware та spyware, шпигунські програми, програми для батьківського контролю, блокувальні програми тощо. Таке програмне забезпечення має багато функцій. Воно може відстежувати ваші звички щодо мандрування Інтернетом, надсилати комусь дані без вашого дозволу, змінювати адресу домашньої сторінки вашого браузера, і навіть системні файли комп'ютера.

Adware та spyware
Термін adware не має перекладу українською мовою. Так називають програми, які під час роботи виводять на екран рекламні стрічки-банери. Подібні програми сповільнюють роботу вашої системи.
Програми типу spyware без вашого дозволу надсилають комусь інформацію про те, що ви робите в Інтернеті. Зазвичай це роблять у рекламних цілях. Програмне забезпечення типу spyware також сповільнює роботу системи, і навіть призводить до її збоїв. Програми цього типу можуть також збирати без вашого дозволу інформацію з комп'ютера, самовстановлюватися на ваш комп'ютер і змінювати файли в його системі.
Існує декілька програм, що застосовують з метою блокування програмного забезпечення типу adware та spyware:
· Spybot Search & Destroy;
· Lawasoft Ad-aware;
· Spyware Eliminator та інші.
Шпигунські програми
Існує безліч причин, з яких певні особи застосовують шпигунські програми, що стежать за вашими діями, аналізують вашу електронну пошту та фіксують адреси відвідуваних вами веб-сторінок. Найбільшими користувачами цих засобів є ФБР (у США), корпорації, які стежать за своїми робітниками, та навчальні заклади, що спостерігають за учнями та студентами.
У ФБР застосовують систему DCS 1000, більш відому як DCS 1000. Це Інтернет-еквівалент пристрою, що підслуховує і може аналізувати електронну пошту користувача, стежити за відвідуванням веб-сайтів.

Корпорації та навчальні заклади часом використовують різні методи стеження за перебуванням співробітників чи учнів на веб-сайтах. Простіші програми створюють журнальні файли, де фіксується інформація про те, коли, хто і який сайт відвідував. Більш складні програми (клавіатурні шпигуни) здатні відстежувати кожне натискання клавіші на комп'ютері та надсилати цю інформацію особі, що здійснює стеження.

Програми для батьківського контролю та блокувальні програми
Існує багато засобів, які утруднюють несанкціоноване отримання персональної інформації. Серед них дуже популярні програми батьків​ського контролю. Ними користуються не лише батьки, щоб вберегти своїх дітей від відвідування сайтів із небажаним вмістом, а й керівники корпорацій та навчальних закладів. Мандруючи мережею Веб, учні стикаються із блокуванням у випадках, коли сторінка, яку вони намагаються відкрити, містить слова, розцінені блокувальною програмою як образливі чи неприйнятні для дитячої або підліткової аудиторії.
3. Запитання із залу

Як уберегтися від непроханих відвідувачів?
Відповідь спеціаліста галузі інформаційних технологій
Є багато людей, які намагаються отримати доступ до чужих комп'ютерів. Проте існують засоби, що утримують цей процес або навіть унеможливлюють його. Найпоширеніші з них» — брандмауери, а також антивірусне та антиспамове програмне забезпечення. Велике значення має також дотримання користувачами правил безпеки під час роботи в Інтернеті.
Брандмауери
Взагалі брандмауер — це стіна з вогнестійкого матеріалу, що розташована між будинками й захищає їх від пожежі. Якщо вогонь вируватиме зовні, така стіна не дозволить йому досягти будинку. У комп'ютерній мережі брандмауером називають програмне забезпечення, яке захищає локальну мережу від небезпек. Брандмауер розташовують між локальною мережею та Інтернетом або між окремими ланками локальної мережі. Він відстежує й аналізує весь потік пакетів із даними, що надходить до нього, і пропускає лише дозволені пакети. Таким чином, небезпечний код з Інтернету не може потрапити до локальної мережі.
Корпоративні брандмауери, що застосовують у мережах підприємств та установ, складаються з апаратного та програмного забезпечення, завдяки чому вони надійно захищають внутрішні мережі. Для захисту домашніх комп'ютерів використовують так звані персональні брандмауери, які зазвичай реалізовані у вигляді програм.
Антивірусне програмне забезпечення
Найбільшою загрозою для комп'ютерних систем є віруси. Для боротьби з ними можна придбати програмне забезпечення, що називається антивірусним. Воно працюватиме у вашій системі й перевірятиме на вміст вірусів усі файли, які ви отримуєте електронною поштою, завантажуєте з Інтернету, переписуєте на жорсткий диск або запускаєте на виконання з компакт-диска чи дискети.

Більшість виробників антивірусних програм пропонують пробні версії, які можна завантажити на комп'ютер і використовувати протягом певного часу. Пробними версіями можуть бути укомплектовані також нові комп'ютери.
Незалежно від того, яку з антивірусних програм ви виберете, важливо постійно її оновлювати. Зазвичай за певну річну оплату ви може​те завантажувати оновлення з сайту виробника. Більшість програм самостійно щоденно підключаються до свого сайту й перевіряють, чи нема там «свіжих» оновлень.
Центр забезпечення безпеки Windows
Після того як корпорацією Microsoft для операційної систем Windows ХР був розроблений пакет оновлень Service Расk 2 (8Р2), процес підтримки цієї операційної системи значно спростився. Основним нововведенням цього пакету є Центр забезпечення безпеки, за допомогою якого користувач може встановити бажаний рівень захисту комп'ютера, а також вбудований засіб блокування спливаючих вікон у браузері Microsoft Internet Exploler.
Центр забезпечення безпеки складається з трьох компонентів: брандмауера, засобу автоматичного оновлення системи та засобу антивірусного захисту. Центр регулярно перевіряє комп'ютер і нагадує користувачеві, що певна важлива функція вимкнена чи застаріла. Для доступу до Центру забезпечення безпеки потрібно з меню Пуск викликати команду Панель керування та вибрати посилання Центр обеспечения безопасности (Центр забезпечення безпеки).
Блокування спливних вікон
Спливні вікна з'являються під час перегляду багатьох сайтів. Деякі з них містять лише рекламу, проте є вікна, разом із якими без вашого відома може завантажуватися та встановлюватися програмне забезпечення типу spyware.

Операційна система Windows ХР із встановленим пакетом оновлень SP2 має засіб блокування спливних вікон, вбудований в Internet Exploler. Користувач може вибрати потрібний варіант: блокувати всі такі вікна, блокувати лише ті, що належать до безпечних сайтів, або ж не блокувати жодних.
Для доступу до цього засобу відкрийте у програмі Internet Exploler меню Сервис → Блокирование вспливающих окон (Сервіс → Блокування спливних вікон). Воно містить команду-перемикач Включить/Виключить блокирование вспливающих окон (Ввімкнути/Вимкнути блокування спливаючих вікон), а також команду Параметри блокирования вспливающих окон (Параметри блокування спливаючих вікон), яка доступна лише за умови, що блокування спливних вікон ввімкнене. Коли таке вікно блокується, у верхній частині вікна Internet Exploler виводиться інформаційна панель.
Антиспамове програмне забезпечення
Програми цього типу застосовують для фільтрування електронної пошти. Вони аналізують усі повідомлення, які надходять до вашого комп'ютера, з метою виявлення та видалення спаму. Зазвичай у таких програмах можна встановлювати правила, за якими бажана пошта буде відокремлюватися від небажаної. У цих правилах може враховуватися наявність певних слів та адрес відправника у заголовках поштових повідомлень або наявність певних слів у самих повідомленнях.
Існує також програмне забезпечення, яке розширює антиспамові можливості поштового клієнта. Воно буває різним: одні програми просто ізолюють підозрілі повідомлення, а інші відокремлюють усі повідомлення зі зворотними адресами, яких немає у сформованому вами списку.

Запобігання зараженню вірусами
Як було зазначено, немає й не може бути стовідсоткової гарантії того, що ви ніколи не підхопите в Інтернеті вірус, не зазнаєте вторгнення чи не отримаєте спам. Певний ризик завжди існує. Для запобігання цьому потрібно використовувати відповідні програмні засоби, завжди керуватися здоровим глуздом та дотримуватися правил безпечної поведінки в Інтернеті. Ось деякі з цих правил:
· На комп'ютері завжди має функціонувати антивірусне програмне забезпечення. Стежте за його актуальністю. Настройте програму в такий спосіб, щоб вона автоматично сканувала систему, коли ви працюєте, скажімо, по неділях чи вночі.
· Не відкривайте додані файли, які надходять разом із повідомленнями електронної пошти, якщо ви не впевнені, що вони містять саме ті дані, на які ви чекаєте.
· Використовуйте лише те програмне забезпечення, яке надійшло з перевірених джерел.
· Своєчасно оновлюйте операційну систему.
4. Запитання із залу
1. Як захиститися від тих, хто хоче використати мою персональну інформацію?
2. Як саме й навіщо люди здобувають інформацію про мене?
3. Як уберегти персональну інформацію від викрадення?
Відповідь спеціаліста галузі інформаційних технологій
1. Крім хакерів, які намагаються завдати шкоди вашому комп'ютеру, є зловмисники, які прагнуть отримати вашу персональну і конфіденційну інформацію та, використовуючи її, завдати вам шкоди.
2. Певна категорія людей здійснює  атаки на чужі комп'ютери задля отримання персональної інформації.  Зазвичай їхніми об'єктами стають бази даних великих корпорацій, де зберігаються такі відомості, як персональні ідентифікаційні номери, номери банківських рахунків та кредитних карток клієнтів. Проте відомо багато випадків, коли жертвами зловмисників стають приватні особи, особливо якщо вони передають конфіденційну інформацію в Інтернеті без належного захисту. Часто зловмисники намагаються  викрасти персональну інформацію, для того щоб від імені іншої людини відкривати рахунки, купувати товари тощо. Найчастіше викрадають дані про банківські картки. Анонімність і величезні розміри Інтернету роблять їх ласим шматком для шахраїв усіх ґатунків.

3. Незважаючи на всі пов'язані з Інтернетом загрози, ним можна безпечно користуватися за умови дотримання певних правил. Аналогічні правила та надійні й безперечні методи передавання даних Інтернетом розроблені і для персональної інформації.
Захищені сайти та шифрування
Ніколи не надсилайте персональну інформацію незнайомим людям. Це основне правило безпеки. Дітей молодшого віку потрібно вчити, щоб вони ніколи не повідомляли в Інтернеті свої справжні імена, адреси та будь-яку іншу інформацію. Проте ви вже здатні визначити ситуації, коли це робити безпечно, наприклад, у разі заповнення форми на сайті навчального закладу, до якого ви маєте намір надіслати документи про вступ. Головне, у кожному випадку треба бути впевненим, що одержувач інформації надійний. Не завадить також переконатися, що сайт захищений і на ньому використовують технології шифрування.
На захищеній веб-сторінці у правій частині рядка стану браузера є значок замка (протокол — НТТРS), який показує, що сайт зашифрований з використанням протоколу 88Ь (Secure Sockets Layer — рівень захищених сокетів). Він підтримується всіма браузерами та застосовується для безпечного передавання інформації. Відповідно, для передавання веб-сторінок, що належать до захищеної частини сайту, замість протоколу НТТР використовується протокол НТТРS, тобто поєднання протоколів НТТР та SSL.
Правила безпеки, яких треба дотримуватися під час передавання інформації Інтернетом
Коли ви працюєте із захищеними сайтами, дотримуйтесь правил надання інформації:
Не надавайте інформації більш, ніж потрібно.
Захищені сайти зазвичай вимагають введення імені та пароля. Робіть його довжиною щонайменше 8 символів, комбінуючи букви та числа. І головне, паролем не повинно бути щось очевидне, якісь слова чи дати.
Користуйтесь останньою версією браузера. У найновіших браузерах реалізовані останні досягнення в галузі шифрування та інших технологій захисту й безпеки.
Уважно читайте правила безпеки сайту. Адже навряд чи вам сподобається, коли інформацію, що ви надаєте про себе, організація згодом продасть власникам розсилок.
Занотовуйте інформацію про дії, пов'язані з купівлею або замовленням товарів через Інтернет.
5. Запитання із залу
1. Як захиститися від людей, які прагнуть завдати мені шкоди?
2. Хто і як може завдати мені шкоди?
Відповідь спеціаліста галузі інформаційних технологій
1. Коли зловмисник, вкравши ідентифікаційні дані, знімає гроші з чужого рахунку, це дуже неприємно, але значно гірше, коли він отримає персональну інформацію і це стане загрозою безпеці чи життю людини.
2. Існують особи, які через Інтернет знайомляться з молодими людьми, здобувають їхню довіру, випитують особисті дані й призначають зустріч. Тож пам'ятайте, що ваш приятель із чату, який, скажімо, відрекомендувався 15-річним підлітком, що шукає друзів, насправді може виявитися дуже небезпечною людиною.
Саме чати та системи обміну миттєвими повідомленнями ці особи вибирають для налагоджування контактів з молодими людьми, оскільки почуваються там безпечно.
В Інтернеті дійсно можна зустріти багато суб'єктів з недобрими намірами, але це не є приводом для того, щоб відмовитися від користування цією мережею. Дотримуйтеся кількох простих правил, і ви будете впевнені, що жодна людина з нечесними намірами не отримає доступу до вашої персональної інформації:
· Візьміть за звичку не надавати свою персональну інформацію в кімнатах чату та системах обміну миттєвими повідомленнями.
· Ніколи не погоджуйтеся на зустріч із людиною, з якою ви познайомилися в Інтернеті.
· Не надсилайте своє фото Інтернет-знайомим.
· Ніколи не давайте незнайомим людям таку інформацію, як повне ім'я, домашня адреса, адреса школи, розклад занять або відомості про родину.
Учитель. Дякуємо спеціалістам за змістовні розповіді та поради.
А ворога потрібно знати в обличчя. Тож давайте глянемо в очі головним небезпекам та виробимо стратегію своєї захисної поведінки.
(Виходять по черзі учні 9 класу в образах Віруса, Хробака, Троянського коня, Спаму. Зачитують їхнє досьє.)
ІІІ. Досьє на віруси

З досьє віруса
Вірус
Позивний: СНІД.

Істинний капосник.
Характер: інфікуючий.
Був помічений у зв'язках, які його компрометують. Зокрема, вчора пошкодив кілька файлів з ПК Сашкові, а позавчора напакостив Альоні, уповільнивши роботу її комп'ютера.
Відомо, що багаторазово відтворює себе; невідомо, коли і де саме це зробить.
Неодружений, але кожного дня в мережі з'являються по 5-8 дітей.
Розшукується спецслужбами антивірусників за шпіонаж та дебош.
В Україну перший вірус був закинутий хакерами в 1988 році.
Відтоді залишається невловимим.
З досьє Хробака
Хробак
Позивний: глист.

Істинний негідник.
Характер підлий, ненаситний, нічого спільного з нордичним не має.
Був помічений у зв'язках, які його компрометують. Зокрема, у вихідні дні, коли загальмував іграшку «Контрстрайк» Павла та спричинив перенавантаження всієї комп'ютерної мережі села.
Відомо, що передається електронною поштою; невідомо, коли, куди і звідки.
Розшукується спецпідрозділами під командуванням маршала Касперського, поки що безрезультатно.
З досьє Троянського коня
Троянський кінь
Позивний: конячка.
Істинний маскувальник.
Характер скритний, підступний. Постійно робить підлості.

Був помічений у зв'язках, які його компрометують. Зокрема, у понеділок, коли відкрив доступ до системи Ігоря та активізував у його ПК деякі шкідливі програми.

Відомо, що створений хакером, невідомо, ким буде зупинений.
Розшукується озброєними мисливцями на «троянів» доброго лікаря Веба-айболитя.
З досьє спама
Спам
Позивний: рекламник.

Істинний обманщик. Наймолодший із банди.
Характер: добродушний, але не зовсім. З радістю допоможе затаритися вірусами. Завжди задоволений собою.
Був помічений у зв'язках, які його компрометують. Зокрема, кожного дня «Вконтакте» та «Одноклассниках». Своїми інформаційними щупальцями захоплює близько 10 000 сторінок на добу.

Відомо, що небажаний, невідомо, як його здихатися.
Розшукувати його не потрібно — приходить часто, не сам і без запрошення.
ІV. Сценка «Мережні небезпеки»
(Мережні небезпеки розповідають про себе, залякуючи присутніх.)
Вірус. Я потраплю на ваш комп'ютер, інфікую його, пошкоджуватиму ваші файли, видалятиму програми, і ви не зможете нормально працювати. Я здатний до розмноження. Мине трохи часу — і таких, як я, будуть тисячі. Стережіться!
Хробак. А я прийду до вас разом з електронною поштою, перевантажу мережу, і вона зупинить свою роботу. І ви нічого не зможете вдіяти!
Троянський кінь. Я вмію добре маскуватися під корисні програми. Але насправді я дуже підступний і відкрию доступ до вашої системи своєму власнику. Активізую програми, які вам зашкодять. А ви навіть не встигнете зрозуміти, що відбувається.
Спам. Я прийду до вас разом зі своїми друзями, такими ж гарними, кольоровими. Запропоную вам придбати товари. І ви не втримаєтеся від спокуси. Я закидаю рекламою ваш комп'ютер. Ваша мережа перевантажиться.
Користувач ПК. Не треба боятися вірусів. Проти них існує безліч антивірусних програм: Доктор Веб, Аваст, Касперський, Нортон-Антивірус та багато інших. Лише треба вчасно оновлювати їх, щоб вони змогли боротися з новоствореними вірусами. А на спам, який надійшов на ваш комп'ютер, просто не треба відповідати. Якщо ми буде дотримуватися цих правил, то в Інтернеті почуватимемо себе цілком безпечно.
(Показує на плакат «Правила безпечної роботи в Інтернеті».)
V. Заключне слово вчителя
Шановні друзі!
Не забувайте порад, які вам дали спеціалісти.
Безпечного вам Інтернету!
Додаток
Термінологія
Вірус — створена хакером програма; потрапляє на інший комп'ютер, інфікує його, багаторазово відтворює себе; може завдати шкоди файлам чи комп'ютеру, активувати інші програми, уповільнити роботу комп'ютера.
Хробак — відтворює себе; передається електронною поштою; може спричиняти велике перевантаження мережі, а часом навіть призупинення її роботи; руйнує файли.
Троянський кінь — створена хакером програма; багатьма користувачами сприймається як корисна, але насправді відкриває доступ до системи її власникові; пошкоджує дані та програми; здатна активувати програми, що можуть завдати певної шкоди.
Спам — небажана пошта, змістом якої зазвичай є пропозиція щось придбати; не інфікує комп'ютер, але коли таких повідомлень забагато, вони перевантажують мережу.

Тема: День безпечного Інтернету

Мета: ознайомлення з правилами безпечної роботи в Інтернеті і небезпекою, яка може виникнути під час роботи у мережі; формування навичок правильного реагування на небезпеку мережі; формування культури поведінки в Інтернеті; розвиток інформаційної культури, здатності аналізувати, узагальнювати, робити висновки; виховувати бажання дотримуватися правил особистої безпеки.

Обладнання на наочність: презентація «День безпечного Інтернету», аркуші соціологічного опитування серед учнів школи «Я та Інтернет».

Форма проведення уроку: конференція.

Програма заходу

I. Вступна бесіда.
II. Соціологічне дослідження.
III. Послуги Інтернету.
IV. Доповідь групи експертів по небезпеці в Інтернеті.
V. Правила безпечного користування Інтернетом.
VI. Підсумки конференції.
Хід заходу
І. Вступна бесіда
Вчитель. Сьогодні ми зібралися тут для обговорення наважливого питання. Якого? Гадаю, з наступного питання ви вмить зрозумієте про що ж йтиме мова. Яке найбільше досягнення ХХ століття? (Варіанти учнівських відповідей). Звичайно ж це Інтернет!

Що нас оточує довкола? Люди, запахи, звуки, кольори … Не перерахувати! Та я все ж назву це одним словом. Нас оточує інформація.
У давні часи, щоб отримати якусь інформацію про країну, життєвий статус про її народ та інше, люди використовували листи. А листи відправляли човном, пароплавом. «Доставка» інформації тривала місяць – півроку. Потім стільки ж люди чекали відповіді. З появою літаків на відправку листа і відповіді чекали вже не 2 місяці, а 2 тижні. З появою Інтернету лист відправляється і отримується відповідь через кілька секунд.
Раніше інформацію з будь-якого питання ви могли отримати з підручника, довідкової літератури, лекції вчителя, конспекту уроку. Сьогодні до цього переліку легко можна додати комп'ютер та Інтернет.
Це обумовлено тим, що в наш час кожні 72 години кількість інформації збільшується вдвічі.
Ви, сучасні діти, народилися і живете у цифровому світі XXI століття, тому з раннього віку знайомі з мобільними телефонами, ноутбуками, плеєрами. Використовуючи все це, ви можете перейти від навчання, в основі якого — інформація, почута з вуст учителя або прочитана в підручнику, до навчання через сприймання інформації з електронних ресурсів, Інтернету, навколишнього середовища тощо. Сьогодні набагато важливішим є вміння самостійно знаходити відповіді на запитання і використовувати їх на практиці.
ІІ. Соціологічне дослідження
В Україні кількість користувачів Інтернету щороку стрімко зростає. Так, 2011 року кількість користувачів мережею Інтернет в Україні досягла майже 14 мільйонів осіб. Це майже третина від усього населення України. А кількість користувачів Інтернету у світі перевищує 2 мільярди осіб.
Та у всьому світі саме діти та підлітки є найактивнішими користувачами інформаційно-комунікативних технологій (ІКТ).

Діти, як і дорослі, використовують Інтернет з різною метою: щоб поспілкуватися з друзями, пограти в ігри, послухати або записати музику, відео, підготуватися до уроків, знайти та прочитати цікаву інформацію або придбати певні товари.
В Інтернеті зібрано інформацію з усього світу.

Також у різних країнах і Україні, зокрема, проводять соціологічні дослідження щодо користування Інтернетом, обізнаністю користувачів у перевагах та небезпеках Інтернету.

Соціолог нашої школи провів власне соціологічне дослідження серед учнів школи і зробив певні висновки, які тепер хочемо представити вам.

Соціологи представляють результати дослідження.

(Представляється оброблені результати опитування проведеного заздалегідь серед учнів 5 – 11 класів. Результати у вигляді діаграм)
ІІІ. Послуги Інтернету

У віртуальному просторі ви хочете дізнатися щось цікаве і корисне, розслабитися та абстрагуватися від власних психологічних проблем. Інтернет для вас — можливість цікаво та змістовно провести час. Віртуальний світ дозволяє вам реалізувати цілу низку потреб: спілкування, ігри, розваги, саморозвиток та самореалізація, виховання сміливості, вміння долати перешкоди.
Тож які послуги нам надає Інтернет нам повідомить Знавець Інтернету ________________. Тож послухаємо його.

Повідомлення Знавця Інтернету
веб-браузери: Microsoft Internet Exsplore, Mozilla Firefox, Google Chrom, Opera та інші;
веб-сайти — це набір веб-сторінок, об'єднаних спільною адресою, темою, логічною структурою та оформленням. Наприклад, веб-сайт нашої школи;
пошукові системи: Google, Яндекс, Маіl.Ru, Rambler. В Інтернеті існують мільйони сайтів. Саме за допомогою пошукових систем ми маємо можливість знаходити необхідну нам інформацію — здійснювати навігацію;

електронна пошта — це комп'ютерна версія звичайної пошти, але можна писати листа одночасно декільком людям, він буде миттєво надісланий, незважаючи на місце проживання адресанта;
дошки оголошень, які дозволяють розміщувати невелике повідомлення або оголошення на тематичних сайтах чи групах. На відміну від чатів можуть минути години та дні, доки хтось прочитає повідомлення та дасть відповідь;

інтернет-чати, дозволяють об'єднуватися в групи за інтересами та швидко спілкуватися в режимі реального часу;
голосові чати, які нагадують спілкування телефоном;
відео конференції, що дозволяють не лише чути, але й бачити співрозмовника. Найпопулярніша програма — Skype;
соціальні мережі — Facebook, ВКонтакте, Одноклассyики, Мой мир. Це окремі веб-сайти, що дозволяють створювати влаксні сторінки, спільноти, розміщувати фото, аудіо- та відеоматеріали, обмінюватися миттєвими повідомленнями та стежити за оновленнями на сторінках друзів. Найпопулярнішою серед підлітків є соціальна мережа ВКонтакті.
Вчитель. Про які послуги Інтернету ви вже знали? (Відповіді учнів).
IV. Доповідь групи експертів по небезпеці в Інтернеті
Вчитель. Можливостей купа. Згодна за вами. Та не випадково у ваших анкетних листах соціологічного опитування було питання «Чи зустрічав ти коли-небудь загрози, протиправні заклики в мережі Інтернет?». Тому що поряд з величезними перевагами Інтернет має свої недоліки і в ньому приховано чимало небезпек. Знання про них дозволить їх уникнути.
Безпекою в Інтернеті переймаються багато вчених, соціологів, медиків та інших представників ряду професій. Безпека в Інтернеті тепер займає чільне місце серед важливих питань, що потребують розв’язання в багатьох країнах світу. Тому в 2004 році організацією Insafe (Європейська мережа безпечного Інтернету) було започатковано День безпечного Інтернету. Він відзначається у другий вівторок лютого. Українці приєдналися до відзначення цього дня в 2009 році Сьогодні, 12 лютого, ми вже вп’яте відзначаємо День безпечного Інтернету.

А скажіть мені, будь-ласка, що ви знаєте про безпечну поведінку в Інтернеті і які ж небезпеки можуть чекати на недосвідченого користувача Інтернетом. (Відповіді учнів).
У нас сьогодні є запрошені гості – це Група Експертів по небезпеці в Інтернеті та способами їх уникати. Тож вітайте, Експертів.

Перший Експерт

Небезпека 1. Комп'ютерний вірус — це невелика програма, написана програмістом високої кваліфікації, здатна до саморозмноження й виконання різних руйнівних дій. На сьогоднішній день відомо понад 50 тис. комп'ютерних вірусів. Дія вірусів може проявлятися по-різному: від різних візуальних ефектів, що заважають працювати, до повної втрати інформації. Більшість вірусів заражують виконавчі програми, тобто файли з розширенням .ЕХЕ та .СОМ, хоча останнім часом дедалі популярнішими стають віруси, що розповсюджуються через систему електронної пошти. Для захисту від вірусів на комп’ютера потрібно встановлювати потужні антивірусні програми, брандмауери.
Небезпека 2. Нелегальні та шкідливі матеріали, що не відповідають віковим особливостям і негативно впливають на фізичне та психічне здоров 'я дітей — це контент для дорослих, пропагування насилля над дітьми, жорсткої поведінки, шкідливих звичок тощо, онлайн-зваблення дітей.

Небезпека 3. Кібер-хуліганство — термін, який використовують для того, щоб описати інформаційні атаки на людину через Інтернет. На відміну від традиційного хуліганства, якого ви може уникнути, знаходячись удома, стати жертвою кібер-хуліганства можна й у власній оселі на очах у батьків. Кібер-хулігани можуть на інших сайтах розмістити матеріали, що компрометують вас (фото-, відеозйомки тощо) або досить легко встановити з вами контакт у соціальних мережах, форумах і, починаючи з віртуального спілкування та входячи у довіру до вас, запропонувати потоваришувати, а потім поступово переходять до розмов про зустріч у реальному житті та переводять тему спілкування в сексуальну площину.
Другий Експерт

Небезпека 4. Виманювання інформації про дитину та її сім'ю з метою подальшого пограбування або шантажу. За допомогою шпигунських програм злодії збирають інформацію про вас без вашого відома. Більшість соціальних мереж заохочують користувачів надавати якомога більше особистої та конфіденційної інформації (прізвище та ім'я, домашня адреса, номери телефонів, місце навчання, інтереси та нахили). Шахраєві нескладно обрати потенційну жертву! Також треба обережно використовувати паролі своєї електронної пошти та акаунтів у соціальних мережах; не слід називати дівоче прізвище матері — подібна інформація використовується під час оформлення банківських документів як ключові слова. До речі, користувачі викладають подібну інформацію в більшості випадків добровільно, не усвідомлюючи можливих наслідків такої необережності. Іноді підлітки охоче розміщують свої пікантні фотографії, не замислюючись над тим, що опублікована в Інтернеті інформація залишається в мережі назавжди.

Інтернет-зловмисники можуть встановити контроль над вашим комп'ютером та використовувати його для розсилання спаму, вірусів та здійснення атак на інші комп'ютери та сервери.
Також ви можете отримати листа від начебто «державної установи» або «банку» з вимогою повідомити особисті дані або потрапити до фальшивих інтернет-магазинів.
Небезпека 5. Онлайн-хижаки. Вони встановлюють з вами контакт, виявляють по відношенню до вас увагу та турботу, пропонують подарунки і в такий спосіб намагаються поступово спокусити свою жертву, не шкодуючи для цього ні часу, ні грошей, ні енергії. Вони в курсі найостанніших музичних новинок і все знають про хобі, які найчастіше цікавлять дітей. Вони вислуховують дітей і «співчувають» їхнім проблемам. Вони намагаються позбавити комплексів молодих людей, поступово вводячи у свої розмови інтимний контекст або показуючи відверто інтимні матеріали. Деякі «хижаки» працюють швидше, одразу ж втягуючи дітей у розмови на інтимні теми тему. Цей більш прямолінійний підхід може включати і домагання. Хижаки також можуть спонукати дітей, з якими вони знайомляться в онлайні, до контакту віч-на-віч. Щоб не стати жертвою хижака, поговоріть з людиною вашого оточення, якій ви довіряєте.
Небезпека 6. Інтернет-шахрайство. Часто заманливими салоганами та зображеннями користувачів заманюють пройти певний тест чи дізнатися якусь неймовірно цікаву інформацію. Якщо перейти за запропонованим посиланням можна отримати вірус на комп’ютер. Пройшовши тест, вам запропонують дізнатися його результати надіславши SMS на певний номер. Результат буде сумнівним, а з телефону зникне округлень сума коштів.
Третій Експерт

Небезпека 7. Спам — це масове розсилання реклами або інформації особам, які не висловлювали бажання їх отримувати. Метою спаму є отримання від вас особистих відомостей, грошей або зараження вашого комп'ютера вірусом. Будьте уважними: не переходьте запропонованими посиланнями, якщо не впевнені, від кого ви їх отримали.
Небезпека 8. SMS-повідомлення. Спам може поширюватися не тільки через Інтернет. Рекламні SMS-ПОВІДОМЛЄННЯ, які надходять на мобільні телефони, особливо неприємні тим, що від них важче захиститися і одержувач іноді повинен платити за кожне повідомлення. Це може бути досить велика сума, особливо якщо абонент використовує роумінг.
Небезпека 9. Недостовірна інформація. Учителі давно помітили, що якість шкільних рефератів протягом останніх років погіршилася: інформація, яка міститься в більшості рефератів, є недостовірною, неповною або застарілою. І це не дивно — адже учні завантажують вже готові реферати з інтернату та роздруковують їх, не замислюючись про зміст.
Небезпека 10. Онлайнове піратство. 
Це незаконне копіювання і поширення (як для ділових, так і для особистих цілей) матеріалів, захищених авторським правом, - наприклад, музика, фільми, ігри або програми – без дозволу правовласника.

V. Правила безпечного користування Інтернетом

Вчитель. Погодьтеся, перерахований список, лякає. Та що ж робити, аби уникнути цих небезпек? Можливо відмовитися від використання Інтернету? Але ж тоді ми позбавимо себе дуже корисного винаходу, що полегшує наше життя. Як же вчинити?

Щоб Інтернет був безпечним не один день, а щодня протягом року, щоб ви були впевнені у своїй захищеності від шкідливих програм та інших загроз приватності, я підготувала вам 10 правил безпечного користування Інтернетом.

(Кожному учню роздається пам’ятка «10 правил безпечного користування Інтернетом»)

10 правил безпечного користування Інтернетом
1. Захистіть свій комп'ютер! Регулярно оновлюйте операційну систему, використовуйте антивірусну програму, використовуйте брандмауер. Створюйте резервні копії важливих файлів. Будьте обережні, завантажуючи файли з Інтернету.
2. Розповідайте батькам та дорослим про нові можливості, знайдені вами під час роботи в Інтернеті. Насолоджуйтеся Інтернетом разом з ними.
3. Зберігайте свої паролі в таємниці. Вони повинні бути простими, але такими, що їх складно вгадати. Дата народження не доречна як пароль.
4. Довіряйте своїй інтуїції. Якщо щось в он-лайні примушує вас нервувати, поговоріть про це з дорослими.
5. Виберіть правильно ім'я користувача й перевірте, щоб воно не відображало жодної особистої інформації про вас.
6. Ніколи не давайте своєї адреси, номера телефону або іншої персональної інформації, включаючи інформацію про те, яку школу ви відвідуєте або де вам подобається гратися чи відпочивати.
7. Поводьтеся чемно і ніколи не ображайте інших. Правил культурної поведінки треба дотримувати не тільки в реальному житті, але й тоді, коли знаходитеся за комп'ютером.
8. Поважайте чужу власність в он-лайні. Створення незаконних копій творів інших людей: музики, відеоігор, програм — це все одно, що крадіжка товару в магазині.
9. Ніколи не зустрічайтеся зі своїми он-лайн-друзями особисто. Вони можуть бути не тими, за кого себе видають.
10. Пам'ятайте: не все, що ви читаєте або бачите в он-лайні, є правдивим. Запитайте в дорослих про те, в чому ви невпевнені.
VІ. Підсумки конференції
Вчитель. Інтернет може бути прекрасним і корисним засобом для навчання, відпочинку і спілкування з друзями. Але, як і реальний світ, він теж може бути небезпечним!

А оскільки Інтернет поступово стає чимось культовим. Особливо для вас - молодого покоління. Назвати його просто мережею, як переплетення кабелів у банку або установі, означало б відібрати в Інтернету містичну чарівність чогось, що об'єднує незалежно від будь-яких розділень. Та все ж привчайтеся не «проводити час» в Інтернеті, а бути активними користувачами його можливостей.

І на завершення хотілося б сказати словами одного з великих сучасників: "Інтернет, він не зближує. Це скупчення самотності. Ми начебто разом, але кожен один. Ілюзія спілкування, ілюзія дружби, ілюзія життя"
Тож поки маєте можливість не промінюйте реальне спілкування з близькими і друзями на віртуал. Колись цього може так не вистачати. І жодна мережа ніколи вам не компенсує цього спілкування.

Додаток
Тестувальний лист соціологічного дослідження

1.  Скільки тобі років? _______________

2.  Чи є в тебе комп'ютер?
А) Так; Б) ні.
3.  Чи є в тебе доступ до мережі Інтернет? (Мобільний телефон, комп'ютер)
А) Так; Б) ні.
4. Скільки часу ти проводиш у мережі Інтернет?

А) Не буваю в мережі;
Б) менше ніж 1 годину;
В) 1-2 години;
Г) більше ніж 2 години.
5. Як ти вважаєш, небезпечний Інтернет чи ні?
А) Так; Б) ні.
6. Чим займаєшся в Інтернеті?
А) Навчаюся;
Б) спілкуюся в соціальних мережах;
В) скачую програми;
Г) користуюся е-mail;
Д) граю в ігри оn-line;
Е) переглядаю ТБ, фільми.
7. Чи маєш свій профіль у якійсь соціальній мережі (Вконтакте, Однокласник та ін.)?

А) Так; Б) ні.
8. Ти викладав свої особисті дані на свій профіль в соціальній мережі? Якщо так, то які саме?

А) Своє фото;
Б) свій телефон;
В) домашню адресу;
9. Чи отримуєш задоволення від роботи в Інтернеті?
А) Так; Б) ні.
10. Чи зустрічав ти коли-небудь загрози, протиправні заклики в мережі Інтернет?
А) Так; Б) ні.
11. Від кого ти дізнаєшся про безпечне поводження в Інтернеті?
А) Від батьків;
Б) від учителів;
В) від своїх однолітків, друзів;
12. Як батьки ставляться до твоєї роботи в мережі Інтернет?
А) Дозволяють вільно;
Б) встановлюють часовий режим;
В) дозволяють заходити у своїй присутності;
Г) забороняють користуватися;
Д) не знають про те, що я виходжу в Інтернет.
Таблиця відповідей
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СПИСОК  МАТЕРІАЛІВ, РОЗМІЩЕНИХ НА ДИСКУ

1. Матеріали учасника конкурсу.

2. Презентація досвіду роботи.
3. Архітектура комп’ютера (повідомлення нового матеріалу)
Конспект уроку «Архітектура комп’ютера»
Презентація до уроку «Архітектура комп’ютера»

Тест до уроку «Архітектура комп’ютера»

4. Побудова діаграм (формування вмінь і навичок)
Конспект уроку «Побудова діаграм»

Практична робота №4 (інструктивна картка)

Приклад виконання практичної роботи «коливання»

5. Таблиці в текстовому документі (комбінований)
Конспект уроку «Таблиці в текстовому редакторі»

Презентація до уроку «Таблиці в текстовому редакторі»

Практична робота №5 (інструктивна картка)

Зображення «Меню»

6. Мандрівка океаном компютерних знань до Острова скарбів (узагальнення та систематизація знань)
Конспект уроку «Мандрівка океаном компютерних знань до Острова скарбів (узагальнення та систематизація знань)»

Зображення «Монети»

Зображення «Скарби»
7. Електронні таблиці (контрольна робота)
Конспект уроку «Електронні таблиці »

Контрольна робота (інструктивна картка)
8. Інтелектуальне казино (позакласний захід)
8.1.Розробка заходу «Інтелектуальне казино»

8.2. Презентація до заходу «Інтелектуальне казино»

9. Додатки

Нестандартні уроки

Урок-дискусія_книга і компютер_11кл
Позакласні заходи

День безпечного Інтернету
Безпека в Інтернет

10. Фото
10.1. Фото_1
10.2. Фото_2.

10.3. Фото_3.

10.4. Фото_4.

11. Портрет.[image: image1.png]
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